ANEXA nr. 11: GRILA DE EVALUARE A NIVELULUI

PENTRU CENTRELE DE PROCESARE A NUMERARULUI

DENUMIRE UNITATE
DENUMIRE OBIECTIV
ADRESA OBIECTIV
OBIECTE DE ACTIVITATE

CRITERII

1 |CRITERII SPECIFICE

CARACTERISTICI
UNITATE

11

12

1.3
14
15

1.6

2 |CRITERII DE SECURITATE
2A PROTECTIE MECANO-

FIZICA

2.1 |zona de acces si zona
perimetrala

2.2 |zona de tranzactionare

2.3 |zona de depozitare

2.4 |zona de expunere

2.5 |zona de transferuri

2.6 |zona de procesare

2.7 |zona echipamente de
securitate

2.8 |zona de tranzactii cu
automate bancare

2B |SISTEME ELECTRONI
DE SECURITATE

2.9 [subsistem de detectie a
efractiei

211
212

2.1.3
2.14
2.15

231

251

252

2.6.1

271

CE

291

29.2

293

294

295
2.9.6
29.7
2938

2.9.9

ELEMENTE DE EVALUARE

Criminalitate caracteristica zonala
Criminalitate caracteristica locala

Accesibilitate
Vecinatati
Caracteristici locale exterioare

Compartimentare imobil

Protectie suprafete vitrate

Tamplarie

Acces centru de procesare
Pereti exteriori si zone de fixare tAmplarie

Protectie mecanofizica perimetrald a
obiectivului

Amplasare si dotare

Trasee de transport intern
Puncte de transfer catre exterior
Amplasare

Amplasare echipamente

Detectia patrunderii prin efractie in
obiectiv

Detectie cu principii diferite zona de
depozitare

Posibilitatea semnalizarii starii de pericol
in spatiile cu valori

Posibilitatea semnalizarii stérii de pericol
personal de conducere

Buton semnalizare producere jaf
Semnalizare fortare seif/tezaur
Conectare la dispecerat

Existenta temporizare usd acces zona de
depozitare

Posibilitatea utilizarii codurilor duress

2.9.10 [Supraveghere electronica perimetrala a

obiectivului si imobilului

VARIABILE

Unitate situatd in localitate cu rata a
criminalitatii ridicata

Cartier/Zona cu o rata a criminalitatii
ridicata

Posibilitate de disimulare/fuga rapida
Izolata

Zona cu trafic pietonal si/sau rutier
redus

Centrul de procesare functioneaza intr-0
parte a unui imobil comun cu alta
unitate

Suprafete vitrate necertificate

Usi si ferestre din elemente constructive
necertificate

Usa simpla
Alte materiale de constructie

Perimetru amplasare imobil care nu este
delimitat prin gard si porti de acces

Seif necertificat i ancorat, amplasat in
spatiul comun

Prin zone exterioare comune si altor
activitati din imobil

in perimetrul imobilului care nu este
delimitat prin gard si porti de acces
Incinta distincta din elemente
constructive necertificate

in incapere cu alta destinatie

NU
NU
NU
NU

NU
NU
NU
NU

NU
NU

DE RISC

Punctaj |Procentaj |Punctaj
ponderat | ponderat |asociat

25
5

65
25

15
15

25

0,5

100,00%

100,00%
100,00%

100,00%

25
5

65
25

15
15

25

0,5

0,5



2.10 |subsistem TVCI 2.10.1 |Supraveghere video zone acces (din NU 2 2
interior §i exterior), transferuri si acces
zona de depozitare
2.10.2 |Stocare imagini video pentru 20 zile NU 1
2.10.3 |Calitatea imagini care permite identificarea NU 2
persoanelor in zona de acces si
recunoasterea in rest
2.11 |subsistem control acces |2.11.1 |Usi acces exterioare centrului de procesare |NU 2 2
cu deschidere controlata din interior,
inclusiv cele interioare catre alte spatii din
imobil
2.11.2 |Acces controlat in zonele de depozitare, |NU 2 2
procesare numerar si a echipamentelor de
securitate
2.11.3|Acces controlat in zona de transfer NU 1 1
2C |PAZA 15 |100,00% | 15
2.12 |masuri asigurate cu |2.12.1 |Paza IFéré pazd 7 | | 7
personal 2.12.2 |Interventie INU 3| | 3
|2.12.3 |Transporturi valori neorganizat 5 5
3 |CRITERII FUNCTIONALE 10 100,00% | 10
3.1 |Depozitare numerar (noaptea) Mare peste (>) 100000 EUR 15 15
3.2 |Operatiuni periodice valori mari Frecventa ridicata 1 1
| 33 |Frecventa transporturi valori IFrecven;i ridicatd 15 | | 15
| 34 Numir salariati 11sau2 2 | | 2
3.5 |Experientd profesionala sub 25% cu experienta mai mare de 3 1 1
ani
3.6 |Existenta proceduri de lucru de securitate |proceduri inexistente 2 2
3.7 intreruperi alimentare energie electrica Frecvente 0,5 0,5
3.8 [intreruperi comunicatii Frecvente 0,5 0,5
4 |ALTE CRITERII 0 0
4.1 |Elemente de evaluare cu efect de crestere a |Farad elemente de evaluare cu efect de 0 0 10
riscului crestere a riscului
4.2 |Elemente de evaluare cu efect de Fara elemente de evaluare cu efect de 0 0 -10
diminuare a riscului diminuare a riscului
PUNCTAJ TOTAL 100 |100,00% | 100
Admisibilitate
WCONCLUZIE I NIVEL DE RISC INACCEPTABIL
Nota Cerintele minimale generale (pct. 2.1.1 si 2.1.2) si specifice sunt scrise cu
caractere italice.

DETALII ALTE CRITERII | Elemente de evaluare nenominalizate Comentarii evaluator Punctaj
4.1 Elemente de evaluare cu efect de crestere a riscului - punctaj total - 0
SE DESCRIU AMENINTARI |4.1.1 |
SI VULNERABILITATI 412 | | |
SPECIFICE IDENTIFICATE
DE EVALUATOR, CU 413 | |
EFECT DE CRESTERE A 414
RISCULUI 415

416
417
|418 |
419
4.1.10
4.2 Elemente de evaluare cu efect de diminuare a riscului - punctaj total - 0
SE DESCRIU MASURI 421
SUPLIMENTARE DE 422
SECURITATE SAU
SITUATIV/CARACTERISTICI | 423
SPECIALE CU EFECT DE 424
DIMINUAREA RISCULUI 425
426
427




|4.238 |

1429 | | |
4210 | |
DATA ELABORARII
EVALUATOR DENUMIRE/NUME SI PRENUME STAMPILA/SEMNATURA

PERSOANA JURIDICA/ FIZICA AUTORIZATA

REPREZENTANT LEGAL

SPECIALIST/EXPERT |

I

GRILA DE PONDERARE CENTRE DE PROCESARE - Valorile campurilor sunt utilizate automat de aplicatie si nu este necesar a fi vizualizata de
utilizatori, sens in care coloanele se vor ascunde §i securiza pentru a se impiedica modificarea neautorizata.

100 |Unitate situata in localitate cu rata a criminalitatii ridicata 11 |Criminalitate caracteristica zonala
75  |Unitate situata in localitate cu rata a criminalitatii medie
50 |Unitate situata in localitate cu rata a criminalitatii scazutd
100 |Cartier/Zona'1 cu o rata a criminalitatii ridicatd I 1.2 ICriminalitate caracteristica locald
75  |Cartier/Zona cu o rata a criminalitatii medie
50 |Cartier/Zona cu o rata a criminalitatii scazuta
100 |Posibilitate de disimulare/fuga rapida 1.3 |Accesibi|itate
75 |Posibilitate de disimulare/fuga medie
50 |Posibi|itate de disimulare/fuga greoaie
50 |Unite'1§i bancare I 14 IVecinititi
50 |Spatii comerciale cu paza
75  |Spatii comerciale fara paza
50 |Zona cu prezentd permanenta ale unor forte de ordine
75 |Rezidente
100 [Izolatd
50 |Zona cu trafic pietonal si/sau rutier intens 15 ICaracteristici locale exterioare
75  |Zona cu trafic pietonal si/sau rutier mediu
100 |Zona cu trafic pietonal si/sau rutier redus
100 |Centrul de procesare functioneaza intr-0 parte a unui imobil comun cu 1.6 |Compartimentare imobil
altd unitate
75  |Centrul de procesare functioneaza intr-0 parte a unui imobil propriu
unitatii
50 |Centrul de procesare functioneaza intr-un imobil anume dedicat
25  |Suprafete vitrate pana la 3 m rezistente la atacuri manuale 211 |Protec;ie suprafete vitrate
50 |Suprafete vitrate prevazute cu gratii metalice certificate
100 |Suprafe§e vitrate necertificate
25 |Usi si ferestre din elemente constructive certificate, ferestre cu 2.1.2 |Tamplarie
deschidere limitata
50 |Usi din elemente constructive certificate si ferestre prevazute cu gratii
metalice certificate
100 |Usi si ferestre din elemente constructive necertificate
50 |Hol de intrare cu usile interblocate I 2.13 IAcces centru de procesare
75 |U§i automate
100 |Usa simpla
40 |Beton 214 |Pere;i exteriori si zone de fixare tAmplarie
60 |Zidarie groasa (min. 150 mm)
100 |Alte materiale de constructie
50  |Perimetru amplasare imobil delimitat prin gard si porti de acces 215 IProtec;ie mecanofizica perimetrald a obiectivului
100 |Perimetru amplasare imobil care nu este delimitat prin gard ai porti de
acces
25  |Camera de tezaur 231 |Amp1asare si dotare
50  |Seif certificat amplasat in incintd separata
75  |Seif certificat amplasat in spatiul comun
90  |Seif certificat si neancorat, amplasat in spatiul comun
100 |Seif necertificat si ancorat, amplasat in spatiul comun
50  |Prin zone interioare centrului de procesare 2.5.1 |Trasee de transport intern numerar
100 |Prin zone interioare comune si altor activitati din imobil




| 100

|Prin zone exterioare comune si altor activitati din imobil

|Incinté anume destinatd cu deschidere controlata din interior

| 252 |Puncte de transfer catre exterior

1 50 |Incinté separata destinata si altor activitati
75  |In perimetrul imobilului delimitat prin gard si porti de acces
100 |in perimetrul imobilului care nu este delimitat prin gard si porti de
acces
50 |Incinta distincta din elemente constructive rezistente la actiunea 2.6.1 |Amplasare
armelor de foc
1 75 |Incinté distincta din elemente constructive rezistente la atac manual
100 |Incinta distincta din elemente constructive necertificate
50 |Incinta separata din elemente constructive certificate 271 |Amp|asare echipamente
75  |incapere separati
100 |in incapere cu alta destinatie
1 50 |DA | 29.1 |Detectia patrunderii prin efractie in obiectiv
| 100 NU |
50 DA 2.9.2 |Detectie cu principii diferite zona de depozitare
100 |NU
50 |DA 2.9.3 |Posibilitatea semnalizarii starii de pericol in spatiile cu
valori
100 |NU
50 |DA 2.9.4 |Posibilitatea semnalizarii starii de pericol personal de
conducere
100 |NU
25 DA 295 |Buton unic semnalizare ulterioara producere jaf
100 |NU
50 DA 2.9.6 |Semnalizare fortare seif/tezaur
100 |NU
50 |DA 29.7 |Conectare la dispecerat
100 |NU
50 DA 2.9.8 |Existenté temporizare usa acces zond de depozitare
100 |NU
50 |DA 29.9 |Posibilitatea utilizarii codurilor duress
100 |NU
50 |DA 2.9.10 |Supraveghere electronica perimetrala a obiectivului si
imobilului
100 |NU
50 |DA 2.10.1 |Supraveghere video zone acces (din interior si exterior),
tranzactionare, transferuri si acces zona de depozitare
100 |NU
50 |DA 2.10.2 |St0care imagini video pentru 20 zile
100 |NU
50 |DA 2.10.3 |Calitatea imagini care permite identificarea persoanelor in
zona de acces si recunoasterea in rest
100 |NU
50 |DA 2.11.1 |Usi acces exterioare centrului de procesare cu deschidere
controlata din interior, inclusiv cele interioare catre alte
spatii din imobil
100 |NU
50 |DA 2.11.2 |Acces controlat in zonele de depozitare, procesare numerar
si a echipamentelor de securitate
100 |NU
50 |DA 2113 |Acces controlat in zona de transfer
100 |NU
10  |Permanentd si inarmata 2121 |Pazz‘1
50 |Temporara si inarmata
40  |Permanenta
75  |Temporara
100 |Fara paza
50 DA 2.12.2 |Interventic




100

INU

I

50

|efecmat mijloace de transport certificate si personal de paza

| 2123 ITransporturi valori

75

de insotire

efectuat cu mijloace de transport amenajate si personal de paza/echipaj

100 |neorganizat
25 |Mic sub (<) 50000 EUR | 31 IDepozitare numerar
50 |Mediu intre 50000 si 100000 EUR
100 |Mare peste (>) 100000 EUR
25  |Frecventd redusa 1/ zi 3.2 |Opera;iuni periodice valori mari
50 |Frecventd medie
100 |Frecven;€1 ridicata
25 |Frecven;€1 redusd 1/ saptamana I 3.3 IFrecventé transporturi valori
50  |Frecventd medie
100 |Frecventa ridicata
100 |1sau2 34 |Numér salariati
75 |intre3si5
25 >5
25 |peste 50% cu experienta mai mare de 3 ani 35 IExperienté profesionala
50 |peste 25% cu experienta mai mare de 3 ani
100 |sub 25% cu experienta mai mare de 3 ani
50 |proceduri existente si insusite de personal 3.6 |Proceduri de lucru de securitate
75  |proceduri existente
100 |proceduri inexistente
100 |Frecvente 3.7 Iintreruperi alimentare energie electrica
75  |Fluctuatii de tensiune
50 |Accidentale
10 |UPS/ Generator alimentare echipamente securitate §i comunicatii
100 |Frecvente 3.8 Iintreruperi comunicatii
50 |Rare
0 Back-up comunicatii securitate in alt mediu tehnic decat cel de baza
100 |Impact major (9, 10, > 10) 4.1 |Elemente cu efect pozitiv (+ risc)
75  |Impact semnificativ (7, 8)
50 |Impact mediu (5, 6)
25 |Impact redus (3, 4)
10  |Impact minim (1, 2)
0  |Fara elemente de evaluare cu efect de crestere a riscului
100 |Impact major (9, 10, > 10) 4.2 |Elemente cu efect negativ (- risc)
75  |Impact semnificativ (7, 8)
50 |Impact mediu (5, 6)
25 |Impact redus (3, 4)
10  |Impact minim (1, 2)
0  |Fara elemente de evaluare cu efect de diminuare a riscului




